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ОТ 25.12.2017

ПРИКАЗ МИНКОМСВЯЗИ 

РОССИИ №335

НОРМАТИВНЫЕ АКТЫ, ПОДДЕРЖИВАЮЩИЕ ПРОГРАММУ ИМПОРТОЗАМЕЩЕНИЯ 

И БЕЗОПАСНОСТИ КИИ В РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНЫЕ ЗАКОНЫ 

№187-ФЗ и №194-ФЗ

З А К О Н О Д А Т Е Л Ь С Т В О



ВХОДИТ В РЕЕСТР 

МИНКОМСВЯЗИ

СЕРТИФИЦИРОВАНА

МИНОБОРОНЫ, ФСТЭК 

И ФСБ

ПРИНЯТА В СТАНДАРТ

РОСТЕХ

РОСАТОМ

РОСГВАРДИЯ

ПРИМОРСКИЙ КРАЙ

ЧЕЛЯБИНСКАЯ ОБЛАСТЬ

ПРИНЯТА НА СНАБЖЕНИЕ

ВООРУЖЕННЫЕ СИЛЫ РФ, МВД РФ

УЛЬЯНОВСКАЯ ОБЛАСТЬ

СООТВЕТСТВИЕ ПРИКАЗУ 

ФСТЭК №239 ОТ 

25.12.2017

С О О Т В Е Т С Т В И Е  Т Р Е Б О В А Н И Я М  

СООТВЕТСТВУЕТ НОРМАТИВНЫМ ДОКУМЕНТАМ РЕГУЛЯТОРОВ РЫНКА



УЖЕ ИСПОЛЬЗУЕТСЯ БОЛЕЕ ЧЕМ В 3000 КОМПАНИЙ, ИЗ НИХ 1500 ГОСУДАРСТВЕННЫХ

Р О С С И Й С К А Я  О П Е Р А Ц И О Н Н А Я  С И С Т Е М А



ПЕРСОНАЛЬНЫЕ

ДАННЫЕ

КОНФИДЕНЦИАЛЬНАЯ

ИНФОРМАЦИЯ

КОММЕРЧЕСКАЯ

ТАЙНА

СЕКРЕТНЫЕ

СОВЕРШЕННО

СЕКРЕТНЫЕ

СРЕДСТВА 

ДОКУМЕНТООБОРОТАОФИСНЫЕ 

ПРИЛОЖЕНИЯ

УПРАВЛЕНИЕ 

СЕТЕВЫМ

ДОМЕНОМ

СУБД

МУЛЬТИМЕДИА

ЭЛЕКТРОННАЯ

ПОЧТА

WEB

СЕРВЕРЫ

СРЕДСТВА

РЕЗЕРВНОГО КОПИРОВАНИЯ

ИНТЕРНЕТ

БРАУЗЕР

> 3 000

СЕРТИФИЦИРО-ВАННЫХ 

ПРИЛОЖЕНИЙ

В ПАКЕТНОМ 

РЕПОЗИТОРИИ

~20 000

ПРОГРАММ 

В РОССИЙСКОМ 

РЕПОЗИТОРИИ ASTRALINUX

ОСОБОЙ ВАЖНОСТИ

ОПЕРАЦИОННАЯ СИСТЕМА ОБЕСПЕЧИТ ЗАЩИТУ ИНФОРМАЦИИ, ЧЕМ БЫ ВЫ НИ ЗАНИМАЛИСЬ

З А Щ И Т А  В А Ш И Х  Д А Н Н Ы Х



СМАРТФОНЫ ПЛАНШЕТЫ НОУТБУКИ

ТОНКИЕ

КЛИЕНТЫ

РАБОЧИЕ

СТАНЦИИ

ЗАЩИЩЕННЫЕ

СПЕЦРЕШЕНИЯ
СЕРВЕРЫ МЕЙНФРЕЙМЫ

X86_64
MIPS

(БАЙКАЛ-Т1, КОМДИВ)
ARM POWER PC ЭЛЬБРУС

П Р Е И М У Щ Е С Т В А  Д Л Я  В А С

ЕДИНАЯ ПЛАТФОРМА ДЛЯ ВСЕХ ТИПОВ УСТРОЙСТВ, СОВМЕСТИМАЯ СО МНОГИМИ БРЕНДАМИ АППАРАТНОГО 

ОБОРУДОВАНИЯ



РЕЛИЗ 

«ОРЕЛ»

РЕЛИЗ 

«НОВОРОССИЙСК»

РЕЛИЗ

«МУРМАНСК»

РЕЛИЗ

«ЛЕНИНГРАД»

РЕЛИЗ

«СЕВАСТОПОЛЬ»

ПРОЦЕССОРЫ Х86-64 ПРОЦЕССОРЫ ARM

«БРЕСТ» 

КОМПЛЕКС 

УПРАВЛЕНИЯ 

СРЕДСТВАМИ 

ВИРТУАЛИЗАЦИИ

ОПЕРАЦИОННАЯ СИСТЕМА 

ОБЩЕГО НАЗНАЧЕНИЯ

ОПЕРАЦИОННАЯ СИСТЕМА

СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ

РЕЛИЗ

«СМОЛЕНСК»

МЭЙНФРЕЙМЫ IBM 

SYSTEM Z

ПРОЦЕССОРЫ 

ЭЛЬБРУС
MIPS

П Р О Д У К Т Ы



КЛЮЧЕВЫЕ РОССИЙСКИЕ ВЕНДОРЫ

КЛЮЧЕВЫЕ ИНОСТРАННЫЕ ВЕНДОРЫ

И МНОГИЕ ДРУГИЕ

ЕДИНАЯ ПЛАТФОРМА ДЛЯ 

ВСЕХ ТИПОВ УСТРОЙСТВ, 

СОВМЕСТИМАЯ 

С БОЛЬШИНСТВОМ БРЕНДОВ 

АППАРАТНОГО 

ОБОРУДОВАНИЯ

П Р Е И М У Щ Е С Т В А  Д Л Я  В А С



ИНФОРМАЦИОННО-СПРАВОЧНЫЕ 

СИСТЕМЫ

СИСТЕМЫ УПРАВЛЕНИЯ БАЗАМИ 

ДАННЫХ

УНИВЕРСАЛЬНЫЕ 

ЭЛЕКТРОННЫЕ КАРТЫ

СРЕДСТВА КОНТРОЛЯ 

ЗАЩИЩЕННОСТИ

СРЕДСТВА 

АУТЕНТИФИКАЦИИ

ERP СИСТЕМЫ

ГЕО-ИНФОРМАЦИОННЫЕ СИСТЕМЫ СРЕДСТВА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ

П Р Е И М У Щ Е С Т В А  Д Л Я  В А С

КОРРЕКТНАЯ РАБОТА

ЭТИХ И МНОГИХ 

ДРУГИХ ПРИЛОЖЕНИЙ



СКУД

СРЕДСТВА РЕЗЕРВНОГО КОПИРОВАНИЯ

SCADA СИСТЕМЫ

ОБУЧАЮЩИЕ ПРОГРАММЫ

ОФИСНЫЕ ПРОГРАММЫ

ЭЛЕКТРОННАЯ ПОЧТА

СИСТЕМЫ IP-ТЕЛЕФОНИИ 

И ВИДЕО-КОНФЕРЕНЦСВЯЗИ

СРЕДСТВА 

АНТИВИРУСНОЙ ЗАЩИТЫ

СИСТЕМЫ ДОКУМЕНТООБОРОТА

П Р Е И М У Щ Е С Т В А  Д Л Я  В А С

КОРРЕКТНАЯ РАБОТА

ЭТИХ И МНОГИХ 

ДРУГИХ ПРИЛОЖЕНИЙ



ПОДДЕРЖКА ПРОИЗВОДИТЕЛЕЙ 

ОБОРУДОВАНИЯ И ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ

УНИВЕРСАЛЬНЫЕ КОМПЛЕКСНЫЕ РЕШЕНИЯ 

ДЛЯ КЛИЕНТОВ 

ЗНАКИ МАРКИРОВКИ 

ДЛЯ СЕРТИФИЦИРОВАННОЙ 

ПРОДУКЦИИ

П Р О Г Р А М М А  С Е Р Т И Ф И К А Ц И И  R E A D Y  F O R  A S T R A  L I N U X  

ВЗАИМНАЯ СЕРТИФИКАЦИЯ С 

ТЕХНОЛОГИЧЕСКИМИ 

ПАРТНЕРАМИ

ЕЖЕДНЕВНЫЙ ПРИРОСТ 

ТЕХНОЛОГИЧЕСКИХ 

ПАРТНЕРОВ



УНИКАЛЬНЫЕ СЗИ, НЕ ИМЕЮЩИЕ 

АНАЛОГОВ В МИРЕ

ГРАФИЧЕСКИЙ ИНТЕРФЕЙС 

СОБСТВЕННОЙ РАЗРАБОТКИ

ТЕХНИЧЕСКАЯ 

ПОДДЕРЖКА 24/7

СИСТЕМНОЕ И ПРИКЛАДНОЕ ПО 

ВХОДИТ В СОСТАВ ДИСТРИБУТИВА

БЕЛЫЕ СПИСКИ ПРИЛОЖЕНИЙ ВИРТУАЛИЗАЦИЯ ВНУТРИ ОС

П О Ч Е М У  A S T R A L I N U X ?



П О Ч Е М У  A S T R A L I N U X ?

ПОДДЕРЖКА В ТЕЧЕНИЕ ЖИЗНЕННОГО ЦИКЛА

ИНФРАСТРУКТУРА ДЛЯ ПРОДУКТА

ЭКОСИСТЕМА ВОКРУГ ПРОДУКТА

НЕОБХОДИМЫЕ СОСТАВЛЯЮЩИЕ ИСПОЛЬЗОВАНИЯ 

ОС ДОСТУПНЫ

ДЛЯ ASTRA LINUX



АВТОРИЗАЦИЯ УЧЕБНЫХ 

ЦЕНТРОВ ASTRALINUX

Ц Е Н Т Р О В

В  2 0 1 9  Г О Д У

75

РАБОТА С ВУЗАМИ И ВНЕДРЕНИЕ 

ASTRALINUX В УЧЕБНЫЙ ПЛАН 

В У З

В  2 0 1 9  Г О Д У

181

ЛИЦЕНЗИРОВАНИЕ ПРОДУКТОВ 

ASTRALINUX ДЛЯ ОБРАЗОВАТЕЛЬНЫХ 

УЧРЕЖДЕНИЙ

ПАКЕТЫ

«ШКОЛА»

«УНИВЕРСИТЕТ»

«КАФЕДРА»

18
П Р О Г Р А М М  

О Б У Ч Е Н И Я

ОЧНЫЕ, ЗАОЧНЫЕ И 

ВИДЕОКУРСЫ

14
УРОВНЕЙ

ПОДГОТОВКИ СПЕЦИАЛИСТОВ

ИТОГИ 2019. ОБУЧЕНИЕ



Т Е Х Н О Л О Г И Я  М И Г Р А Ц И И  Н А  A S T R A L I N U X  

АВТОМАТИЗАЦИЯ 

ПРОЦЕССА ПЕРЕХОДА

1. РАБОТА С ПЕРСОНАЛОМ

2. АНАЛИЗ СУЩЕСТВУЮЩЕЙ IT-ИНФРАСТРУКТУРЫ

3. АНАЛИЗ ОФИСНЫХ ПАКЕТОВ

4. СОЗДАНИЕ ПРОФИЛЕЙ ТИПОВЫХ ЗАЩИТЫ

5. ТЕСТОВАЯ ЛАБОРАТОРИЯ И ОПРЕДЕЛЕНИЕ МЕХАНИЗМА МИГРАЦИИ

6. ВНЕДРЕНИЕ



IIS ТОЧКА ВХОДА NGINX

WEB-СЕРВЕРЫ IIS APACHE

СЕРВЕР ПРИЛОЖЕНИЙ TOMCAT TOMCAT

СЕРВЕР БАЗ ДАННЫХ
MS SQL /

ORACLE
POSTGRES

WINDOWS ASTRA LINUX

К Е Й С Ы  В Н Е Д Р Е Н И Я  

СТАНДАРТНАЯ ТЕХНОЛОГИЯ МИГРАЦИИ



УФА,

НАДЕЖДА, СУБСИДИИ

ТОЛСТЫЕ КЛИЕНТЫ

ТУЛА

WEB-КЛИЕНТ 

СЕРВЕРНАЯ ЧАСТЬ — WINDOWS

ГЕТЕРОГЕННАЯ СРЕДА НА SAMBADC / FREEIPA

К Е Й С Ы  В Н Е Д Р Е Н И Я  

ИМПОРТОЗАМЕЩЕНИЕ В ЧЕЛЯБИНСКОЙ ОБЛАСТИ



СЭД «ДЕЛО»

ТОЛСТЫЕ КЛИЕНТЫ

СЭД «ДЕЛО»

WEB-КЛИЕНТ

СЕРВЕРНАЯ ЧАСТЬ — WINDOWS

ГЕТЕРОГЕННАЯ СРЕДА НА SAMBADC / FREEIPA

К Е Й С Ы  В Н Е Д Р Е Н И Я  

ИМПОРТОЗАМЕЩЕНИЕ В ВОРОНЕЖСКОЙ ОБЛАСТИ



СОЗДАНА АРХИТЕКТУРА 

НА БАЗЕ ASTRA LINUX

СОХРАНЕНИЕ ПРАВИЛЬНОГО 

ДОКУМЕНТООБОРОТА

ЦЕНТРАЛИЗОВАННОЕ 

УПРАВЛЕНИЕ БОЛЬШОЙ 

ИНФРАСТРУКТУРОЙ

ОБЕСПЕЧЕНА 

ОТКАЗОУСТОЙЧИВОСТЬ

1. ЗА 3 МЕСЯЦА МИГРАЦИЯ 30 000 АРМ

2. КОРРЕКТНАЯ КОНВЕРТАЦИЯ WORD > ДРУГИЕ РЕДАКТОРЫ И НАОБОРОТ

3. БЫЛА ОБЕСПЕЧЕНА БЕЗОТКАЗНАЯ РАБОТА ВО ВСЕЙ IT ИНФРАСТРУКТУРЕ.

C 15 ОКТЯБРЯ 2018 Г. ПО НАСТОЯЩЕЕ ВРЕМЯ 

ОБНАРУЖЕНО СЕТЕВЫХ АТАК И ВРЕДОНОСНОГО ПО:

СЕТЕВЫХ АТАК: 726

ВРЕДОНОСНОГО ПО: 251

ИНЦИДЕНТОВ 

НЕ ВЫЯВЛЕНО

Р О С Г В А Р Д И Я



ВНЕДРЕНИЕ ПК БРЕСТ 

НА ЗАКРЫТЫЙ СЕГМЕНТ СЕТИ

ОБЕСПЕЧИТЬ 

ОТКАЗОУСТОЙЧИВОСТЬ

ТЕХНИЧЕСКАЯ ПОДДЕРЖКА

И ОБУЧЕНИЕ

ВНЕДРЕНИЕ ПК БРЕСТ 

НА ОТКРЫТЫЙ СЕГМЕНТ СЕТИ

1. СОЗДАНИЕ ЗАЩИЩЁННОЙ ВИРТУАЛИЗАЦИИ ПЕРСОНАЛЬНЫХ 

КОМПЬЮТЕРОВ И СЕРВЕРОВ

2. ОБЕСПЕЧЕНИЕ ОТКАЗОУСТОЙЧИВОСТИ И МАСШТАБИРОВАНИЯ

3. ОБУЧЕНИЕ СИСТЕМНЫХ АДМИНИСТРАТОРОВ И ПОЛЬЗОВАТЕЛЕЙ 

4. ВИРТУАЛИЗАЦИЯ НА ПК БРЕСТ БУДЕТ УСТАНОВЛЕНА НА 

ОТКРЫТЫЙ СЕГМЕНТ СЕТИ

П Р О И З В О Д И Т Е Л Ь  Л Е Т А Т Е Л Ь Н Ы Х  А П П А Р А Т О В



КОМБИНАТ “КАМЕНСКИЙ”

ГРАДООБРАЗУЮЩЕЕ 

ПРЕДПРИЯТИЕ

ЗНАЧИМЫЙ ОБЪЕКТ 

КРИТИЧЕСКОЙ 

ИНФОРМАЦИОННОЙ 

ИНФРАСТРУКТУРЫ

ПОЛНОЕ ЗАМЕЩЕНИЕ ТЕКУЩЕЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ

СРОК ПРОЕКТА: 5 МЕСЯЦЕВ

1. РАЗВЕРНУТ ОТКАЗОУСТОЙЧИВЫЙ КЛАСТЕР ВИРТУАЛИЗАЦИИ;

2. БЫСТРОЕ ХРАНИЛИЩЕ ДАННЫХ НА SSD;

3. ИНТЕГРАЦИЯ С 1С ПРЕДПРИЯТИЕ;

4. ЗАПУСК В ПРОМЫШЛЕННУЮ ЭКСПЛУАТАЦИЮ;

5. 30 ОБРАЩЕНИЙ В ТЕХПОДДЕРЖКУ.



МВД ФТС

Министерство 

обороны

ФСИН

ФСБ

ГУСП

РосатомРоскосмос

МинЗдравФСО Министерство 

образования

Росавиация

ОРЛЫ ЛЕТАЮТ НА ASTRA LINUX® 



РосрезервЧелябинская

область

Роспотребнадзор Министерство Востока 

Развития

Брянская 

область

МЧС России

РоснефтьРосатом Вертолеты 

России

РЖД

Почта БанкЦентра защиты 

животных 

Московский

метрополитен

РосэнергоатомМинистерства и 

ведомства 

Приморского края

Россельхоз Банк

И ДРУГИЕ КЛИЕНТЫ 


